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Text File

DNA: Linux'ta Her Sey Bir Dosyadir

Donanim, surecler ve soketler...
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Harita: Kok Dizin (The Root)

FHS (Filesystem Hierarchy Standard): Kaosu duzene sokan mimari plan.
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Ara¢ Cantasi: Binaries ve Kutuphaneler

[ /bin (User) |

Saldirganlar sistemde ilerlemek

"
/sbin (Admin Only)
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Beyin: Yapilandirma Merkezi (/etc)

Ve

_ pu
= o
:lilll:l.' et

[am——
|

T AR,
&

PORT: [etc/passwd
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| PORT: [etc/ssh/sshd_config
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Nabiz ve Kanitlar: /proc ve /var

/proc: Anlik Analiz | /var: Adli Bilisim (Forensics)
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/tmp, /home ve /dev

Zafiyet Bolgeler

Dinya'ya agik yazma izni.
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Malware i¢in firlatma rampasi.
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Guvenlik Bariyerleri: Izinler (RWX)
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Komuta Kontrol: chmod ve chown

Yonetici Komutlari ve Sahiplik Degisimi
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ll $ chmod 755 script.sh
-PWXP-XP-X

$ chown userl:family dosya.txt
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UYARI: 'chmod 777

sunucuyu savunmasiz birakir.
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Gizli Gegitler: SUID ve SGID

0ding Alinan Gig. Dosya sahibi (Root) yetkisiyle calismak.
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s Cyber-Industrial Blueprint ot

Saldiri Vektoru: Yetki Yukseltme

Privilege Escalation
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Karmasayi Onlemek: Sticky Bit
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Sadece dosya sahibi silebilir. Diderleri dokunamaz.
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Adli Bilisim: Log Analizi
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Kaleyi Giiclendirmek: En lyi Uygulamalar -

En Az Yetki O
Prensibi ':@]

- D SUID Dosyalarini
| 4 @a Tara Ty

L, /fhﬂme Gizliligi (chmod 700) = |

(chmod 700)

[etc ve /var/log Kor ,_/ |

Korumnasi
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Sonug¢

- -

root@linux-fortress:~# _

s 74

Linux'ta her sey bir dosyadir. Dosyalarinizi
korursaniz, sistemi korursunuz.
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